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 نشانه هایی که حکایت از هک شدن کامپیوتر دارند

 

تَاى ایي اتفاق سا تطخیع داد. اها دس  ّویطِ ساحت ًوی تَاًیذ تفْویذ چِ صهاًی کاهپیَتش ضوا ّک ضذُ است ٍ خیلی سخت هی

 تَاًذ دستشسی داضتي ضخػی تِ کاهپیَتش ضوا سا افطا کٌذ.  ّایی ٍجَد داسد کِ هی ایٌجا ًطاًِ

ّا تشای ضوا ًیض اتفاق افتادُ است، احتوال ّک ضذى کاهپیَتش ضوا تیطتش  تِ هَاسد صیش تَجِ کٌیذ ٍ اگش ّش یک اص آى -ّطذاسایشاى 

 اص سایش هَاسد است.

 ضَد ًاگْاى سشػت ػولکشد کن هی

ضخػی اص لذست کاهپیَتش ٍ  اگش اخیشا سشػت کاهپیَتش ضوا ٍ یا اتػال تِ ایٌتشًت آى کٌذتش اص گزضتِ ضذُ است، ایي اهکاى داسد

کٌذ. تسیاسی اص ّکشّا تا ًػة ٍ اجشای یک اپلیکیطي دس پس صهیٌِ کاهپیَتش لشتاًیاى، هٌاتغ سا دس  یا پٌْای تاًذ ایٌتشًتتاى استفادُ هی

 ضًَذ. چیض هی اػث کاّص سشػت ّوِگیشًذ ٍ ت اختیاس هی

تَاًذ تشای ایي کاّص سشػت ٍجَد داضتِ تاضذ. کاهپیَتشّا  ًیض هی الثتِ دس ایٌجا تِ جض ّک ضذى کاهپیَتش ضوا، دلایل دیگشی

تَاًین هلاک ّک ضذى  ضًَذ؛ تِ ّویي دلیل ها تٌْا افت ًاگْاًی سا هی تؼضا تِ خاطش لذیوی تَدى ًیض تا کاّص سشػت هَاجِ هی

هطکَک دس جشیاى است. ّویي لضیِ دس کاهپیَتش لشاس دّین. اگش دس طَل سٍص ایي اتفاق تشای ضوا افتاد، تذاى هؼٌاست کِ چیضی 

کٌذ. اگش تیص اص حذ هؼوَل ٍ تذٍى استفادُ اص آى، سشػت ایٌتشًت ضوا کن ضذ، ایي  هَسد سشػت اتػال تِ ایٌتشًت ًیض غذق هی

 است.تذاى هؼٌاست کِ پٌْای تاًذتاى دس حال ستَدُ ضذى 

 ظاّش ضذى تشًاهِ ّای جذیذ

تَاًٌذ تِ ساحتی کاسّای خطشًاکی اًجام دٌّذ. کاسّایی  ضوا تِ ًػة تشًاهِ تپشداصًذ؛ تٌاتشایي هیتَاًٌذ تش سٍی کاهپیَتش  ّکشّا هی

ّای اػتثاسیتاى سا تذصدًذ، کاهپیَتشتاى سا خاهَش کٌٌذ ٍ تواهی  تَاًٌذ اطلاػات تاًکی ٍ کاست ًظیش ساُ اًذاصی تات ًت ّا کِ هی

خَسد،  . دس هَالؼی کِ ضوا تایذ ضک کٌیذ، ًَاس اتضاس جذیذی تِ چطن هیخَسد سا استخشاج کٌٌذ اطلاػاتی کِ تِ دسدضاى هی

 ضًَذ ٍ ّوچٌیي هشٍسگشّای جذیذی تا ضَد، پاج آج ّای ػجیة ٍ غشیثی ًوایاى هی ّطذاسّای آًتی ٍیشٍس ًاآضٌایی دیذُ هی

 ضًَذ. اًَاع ّطذاسّا پذیذاس هی

خَاستیذ سا اتفالی دس کاهپیَتش خَد پیذا کٌیذ؛ تِ خػَظ اگش  ِ ّویطِ هیّایی ک تَاًذ ٍسَسِ اًگیض تاضذ کِ ضوا تشًاهِ ایي هی

ایذ ٍ  ّایی سا تش سٍی کاهپیَتش خَد ًػة کشدُ ّا تاصُ، جذیذ ٍ یا گشاى لیوت تاضٌذ. تٌاتشایي تِ خاطش داضتِ تاضیذ کِ تشًاهِ آى

 اضیذ.تیٌیذ ت هَاظة ّش چیض هطکَکی کِ هی

 غیشفؼال کشدى آًتی ٍیشٍس
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تَاًیذ آیکَى آى سا دس تسک تاس کاهپیَتشتاى ًیض  ًاهِ آًتی ٍیشٍس ضوا تایذ دس ّوِ صهاى فؼال ٍ دس حال اجشا تاضذ. ضوا هیتش

تثیٌیذ. اگش آى هتَلف ضذ ٍ یا لادس تِ اجشای آى ًیستیذ، ایي احتوال ٍجَد داسد کِ یک ّکش آى سا غیش فؼال کشدُ ٍ کٌتشلص 

تَاًذ ًطاًِ خَتی تاضذ تا ضوا سا هتَجِ یک حولِ کٌذ، فکش خَتیست کِ ضوا سٍصاًِ ٍ یا  یشٍس هیکٌذ. اص آًجایی کِ آًتی ٍ هی

ّای سٍصاًِ ٍ ّفتگی  ّفتگی کاهپیَتشتاى سا تا آًتی ٍیشٍس اسکي کٌیذ ٍ الثتِ اص یک ًسخِ کاهل آًتی ٍیشٍس لذستوٌذ تا آپذیت

 تش سٍی دستگاّتاى استفادُ کٌیذ.

 ػذم تَاًایی دس ٍسٍد

کٌذ. دس ٍّلِ ًخست، احتوال داسد ضوا  ضوا هوکي است ّضاساى تاس ٍاسد کاهپیَتش خَد ضذُ تاضیذ ٍلی حالا پسَسدتاى کاس ًوی

یک کلوِ سا اضتثاُ صدُ تاضیذ، پس ایي تاس تا دلت تیطتشی تلاش کٌیذ تا ضایذ هطکل ضوا حل ضَد. اها اگش تاص ّن هَفك تِ ٍسٍد 

 پیَتش ضوا صیاد است.ًطذیذ، احتوال ّک ضذى کاه

اگش دسب ٍسٍد کاهپیَتشتاى تش سٍی ضوا لفل ضذُ، ایي تذاى هؼٌاست کِ ضخػی تِ آى ًفَر کشدُ ٍ تشای ایٌکِ آصادی ػول 

 سا گشفتِ است.تیطتشی سا دس اختیاس داضتِ تاضذ، جلَی دستشسی ضوا 

 ّای حجین فؼالیت

ال فؼالیت دس پس صهیٌِ سیستن ػاهل آى ّستٌذ کِ ایي اهشی طثیؼی است. اها کٌیذ، ػَاهلی دس ح صهاًی کِ تا کاهپیَتش فؼالیت هی

ست چیضی هطکَک اگش ضوا کاهپیَتشتاى سا سٍضي کشدیذ ٍ دیذیذ چیضی تیطتش اص حذ هؼوَل دس حال فؼالیت است، هوکي ا

 ٍجَد داضتِ تاضذ.

ّایی یافت  اگش دس ّیستَسی هشٍسگش ضوا آدسس کٌذ ٍ یا کٌیذ حشکت هی اگش ًطاًگش هاٍس ضوا، صهاًی کِ آى سا لوس ًوی

دّیذ ٍ ّاسد دیسک ضوا  ایذ، یا ایٌکِ ٍلتی یک کاس سادُ ّواًٌذ چک کشدى ایویل سا اًجام هی ضَد کِ ّشگض تِ آًجا سش ًضدُ هی

 ذ.یی اص ّک ضذى کاهپیَتش ضوا تاضّا تَاًذ ًطاًِ ّا هی تِ ضذت دس حال اًجام کاس است، تواهی ایي

کِ دس ایي تیي استثٌا ًیض ٍجَد داسد. تِ ػٌَاى هثال هوکي است تکاى خَسدى هاٍس تِ خاطش دس حال اتوام تَدى تاتشی آى الثتِ 

اًذ. تسک هٌیجش ٍیٌذٍص ٍ  اًذ ٍ اص هشٍسگش ایٌتشًت استفادُ کشدُ تاضذ. یا ایٌکِ فشصًذاى ضوا تذٍى اطلاع ضوا دست تِ کاهپیَتش صدُ

 ی کٌیذ.کٌذ تشًاهِ ّای پش هػشف سا ضٌاسای سا چک کٌیذ، چشا کِ تِ ضوا کوک هییا اکتیَیتی هاًیتَس هک 

 ًاتَاًی دس خاهَش کشدى

اگش ضخػی کاهپیَتش ضوا سا کٌتشل کٌذ، لػذ داسد کِ ّوچٌاى کٌتشل سا دس دست داضتِ تاضذ ٍ ایي تذاى هؼٌاست کِ کاهپیَتش 

کِ ٍال ػادی ٍ ّویطگی کاهپیَتشتاى سا خاهَش کٌیذ، ایي اهکاى ٍجَد داسد تَاًیذ طثك س ضوا ًیض تایستی سٍضي تواًذ. اگش ًوی

 گیشد. کسی جلَی ایي کاس سا هی

خَاّذ کوی  ی خطشًاکی تاضذ، چشا کِ ّکش هی تَاًذ ًطاًِ ّوچٌیي طَل کطیذى هذت صهاى تسیاس صیاد تشای خاهَش ضذى ًیض هی

 صهاًی دیگش رخیشُ کٌذ.صهاى تخشد تا تتَاًذ کاسّای خَد سا تشای اًجام دس 

 .دٌّذ ّای صیادی سا گضاسش هی لیتدٍستاى ضوا فؼا
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تَاًذ یک  فشستیذ؟ ایي هی ّا هی ّای هتٌی ػجیة ٍ غشیة صیادی سا تشای آى ّا ٍ پیام اًذ کِ ایویل آیا دٍستاًتاى اخیشا تِ ضوا گفتِ

تشیي چیضّایی است کِ ّکشّا اص  سوَم، یکی اص تذیْیّای ه ًتیجِ داضتِ تاضذ ٍ آى ّن ّک ضذى کاهپیَتش ضواست. اسسال لیٌک

 ٌٌذ.ک ّای ضوا اضافِ هی ِ ایویلّای خطشًاکی سا ت کَضٌذ تا اضخاظ آضٌا تا ضوا سا ًیض ّک کٌٌذ. دس ٍالغ ّکشّا لیٌک ایي ساُ هی

ش ضوا فشستادُ ضذُ است. تٌاتشایي ّش ایذ، اها اص کاهپیَت گاّی اٍلات ضایذ حتی ایویل اسسالی سا تثیٌیذ کِ ّیچگاُ آى سا ًفشستادُ

 شسسی کٌیذ.کسی کِ تِ ضوا دس ایي خػَظ گضاسش داد، فَسا ّوِ چیض سا ت

 ّای دستشسی دسخَاست

ّا هوکي است ًیاصهٌذ دسخَاست هجَص دستشسی تاضٌذ. گاّی اٍلات ایي اجاصُ دستشسی اص  تستِ تِ تٌظیوات اهٌیتی ضوا، تشًاهِ

ّا ًیاص داضتِ تاضٌذ تا اص  خَاٌّذ تا تِ اجشا دسآیٌذ ٍ یا ضایذ آى ّا اجاصُ هی ضَد. گاّی اٍلات آى هی طشیك فایشٍال ضوا اسسال

اضذ، یک ػلاهت ّطذاس دٌّذُ ّا ًیض استفادُ کٌٌذ. ّش چیضی کِ اجاصُ دستشسی تخَاّذ ٍ تشای ضوا ًا آضٌا ت اطلاػات دیگش تشًاهِ

 است.

ّا تضًیذ، تٌاتشایي چٌذ ثاًیِ ٍلت غشف خَاًذى آى پیام کشدى اسصضص سا  ِ ایي دسخَاستایي سخت ًیست کِ ضوا دست سد تِ سیٌ

 ایذ. طٌیذُّا سا ًیض ً ّایی تاضیذ کِ ّیچگاُ حتی اسن آى داسد. هَاظة تشًاهِ

 هؼاهلات هالی جؼلی!

ای  تَاًذ ًطاًِ خَد ضذیذ، ایي هی ّای تاًکی تَاًذ تسیاس خطشًاک تاضذ. اگش هتَجِ تحشکات هالی )ّشچٌذ کن( دس حساب ایي هی

 هٌثغ: گشدابذُ ضذى اطلاػات تاًکی ضوا تاضذ.تشای دصدی
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